PROCEDIMIENTO DE EMISION
DE CERTIFICADOS CUALIFICADOS
en SOFTWARE (.p12)
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INTRODUCCION - 1

* Este procedimiento describe los pasos para la AUTO-EMISION de los certificados electrénicos cualificados en
software de la AC-CGCOM, (en formato .p12).

* Estos certificados permiten la generacién de FIRMAS ELECTRONICAS AVANZADAS (no se equiparan a la firma

manuscrita).

* Se podrd iniciar este procedimiento unicamente si el solicitante dispone ya de un certificado en la nube, de la
AC-CGCOM (activo y no revocado).
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INTRODUCCION - 2

Este proceso de auto-emision, le permite sin ninguna intervencion, disponer de un segundo certificado (certificado hijo en
software), con los mismos datos que el certificado en nube (certificado padre) pero que podra descargarse en su ordenador, ya
gue es emitido en software.
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CONDICIONES PREVIAS

* El usuario que desee la emision de un certificado en software tiene que disponer previamente de un certificado en nube, ya
sea de médico colegiado, de persona fisica vinculada o de representante legal.

* Sinolodispone debe ir a su Colegio de Médicos o dirigirse al CGCOM.
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ACCESO AL PORTAL

Para acceder al portal NEBULA tenemos que ir a la web: https://portal.nebulaservice.net

rtal.nebulaservice.net/login/#

o Usar el usuario y contrasefia del certificado padre en nube.

o En usuario (numero DNI/NIE@dominiodelColegio.es)

La Solucion de Identidad Digital TODO EN UNO
o En contrasefa la de acceso al portal. G

@Dominio web i



https://portal.nebulaservice.net/
mailto:DNI/NIE@dominiodelColegio.es
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INICIO SOLICITUD certificado hijo -

Ir al apartado MIS CERTIFICADOS, hacer clic encima del certificado

- ® Eenafio e O 40
NEBULJCERT®  esparol v g0, T
@ Mis certificados |- Mis Solicitudes > Certificados delegados
Certificados centralizados Certificados emitidos por software Certificados emitidos por keystore

@ Certificados centralizados O

Activos Inactivos A expirar Expirados
8 © O | >
S L_ P04 ©

J
Ver: 25 50 100
Y/ Filtros de b eda v x Fecha inicio de validez  x 3

| __ DN del certificado Emisor Vilido hasta Tipo
[

+ r\ C=ES,0=Consejo General de Colegios Oficiales de Médicos,0l= CN=CGCOM QUALIFIED 2020,0=CON 07/11/2025 17:26:05 Generado

Ver Politicas
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INICIO SOLICITUD certificado hijo - 2

En la parte derecha del menu aparecera la opcién EMISION AUTOMATICA

4
e . Espafiol v L5 o
NEeBULAICERT = ** () Cerrarsesion
Mis certificados -~ Mis Solicitudes > Certificados delegados
Certificados centralizados Certificados emitidos por software Certificados emitidos por keystore
< Volver a certificados centralizados @
i6 oo . s Emision
Informacién del Historial de uso Solicitud Renovacion

certificado automatica

@ Informacion general ¢+

Nombre del certificado: C=ES,0=Consejo General de Colegios Oficiales de Médicos,0I=VATES-Q2866017
C,0U=Consejo General de Colegios Oficiales de Médicos,T=Persona Fisica Vinculada LN={
|IN=AN . SN=IDCES-4(; LCN= ANT] DNI 40

Propietario: AN

Emisor: CN=CGCOM QUALIFIED 2020,0=CONSEJO GENERAL DE COLEGIOS OFICIALES DE MEDICOS,0U=
ENTIDAD DE CERTIFICACION,QI=VATES-Q2866017C,L=MADRID,ST=MADRID,C=ES Cambiar contrasefia

Nimero de serie: 56550136 12342
Afadir alias

Tipo de certificado: Generado

Estado: Emitido
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INICIO SOLICITUD certificado hijo - 3

En la parte derecha inferior aparecera el botén Generar certificado

® e ... O 40
NeBULSCERT Espariol ~ U Y Cerrarses
Mis certificados ~~ Mis Solicitudes > Certificados delegados
Certificados centralizados Certificados emitidos por software Certificados emitidos por keystore
&— Vvolver a certificados centralizados
Informacion del ) . . .. Emision
. Historial de uso Solicitud Renovacion
certificado automatica

@ Emision automatica de certificado avanzado

Estado

- . - . l Generar certificado
Mo se ha generado un certificado avanzado a partir de este certificado cualificado
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INICIO SOLICITUD certificado hijo - 4

Aparecera una ventana nueva para Iniciar solicitud

Expedir certificado automaticamente e

La emision automatica de certificado permite solicitar y generar un certificado que se descargara en tu
equipo o dispositivo al final del proceso.

Cancelar :> l Iniciar solicitud
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FIRMA DE LA SOLICITUD Y HOJA ACEPTACION

Aparecera una ventana nueva para firmar la hoja de aceptacion

Expedir certificado automaticamente

’

A continuacidn se muestra la hoja de aceptacion de la emision del certificado. Léela atentamente, marca el cuadro y pulsa sobre 'Firmar y Emitir’ para poder descargar
el fichero con el certificado. Recuerda que la contrasefia del archivo se generard automaticamente y se te enviard por SMS al teléfono entregado anteriormente

A efectos de dar cumplimiento a los establecido en el articulo 24.2.f.i. del Reglamento (UE) 910/2014, VINTEGRIS te informa que puedes autorizar la publicacion de los
datos que nos facilitas en vincasign.net, con la facilidad de su recuperacion publica, clicando expresamente en esta casilla

Publicar parte pablica del certificado

— 4+  Zoom automitic

Hoja de aceptacion de Certificado electronico cualificado

REGIMEN OBLIGATORIO DE USO DEL CERTIFICADO ELECTRONICO:
“CERTIFICADO CUALIFICADO DE PERSONA FISICA VINCULADA EN SOFTWARE”

a) Que existen unas d les del servicio poradas en el texto de divulgacion del

certificado o PDS, y una declaracion de pricticas de certificacion , que regulan la emision y utilizacion del
certificado electronico emitido por AC-CGCOM, cuyo texto integro se puede consultar en la direccion de
Internet, hitps://psc.cgcom es

b) Que el certificado electrénico emitido v el resto de los elementos que forman parte de la identificacién
electrénica son tinicos para cada nsuario. El certificado debe ser protegido por un codigo secreto (PIN).
que sélo conoce el titular Para utilizar el certificado es imprescindible conocer este cadiga

c) Que este certificado electrénico permite al titular del certificado generar firmas electronicas e
identificarse de forma electrénica en aquellos sistemas de informacion que soporten este tipo de

autenticacién.
d) Que el FIRMANTE debe custodiar, de forma dallgenie el PIN que permite utilizarlo, para evitar que
otras puedan su d y firmar en su nombre, o acceder a mensajes

0 sistemas de 1 on de acceso
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FIRMA: Accion 1 para publicacion certificado

Antes de la hoja, hay un check para la autorizacion de la publicacion del certificado.

Expedir certificado automaticamente

o Permite que otros usuarios puedan conocer nuestro certificado A continuacién se muestra la hoja de aceptacion de la emision d

y enviarnos documentacion cifrada el fichero con el certificado. Recuerda que la contrasena del arcr

A efectos de dar cumplimiento a los establecido en el articulo 24

o Es opcional. e _ _ B
datos que nos facilitas en vincasign.net, con la facilidad de su re

o No limita ningun uso, tanto si se autoriza la publicacién como no.

|:> Publicar parte publica del certificado
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FIRMA: Accion 2 para firma hoja aceptacion

Tras la hoja hay otro check, que tiene que clicarse para continuar.

o Es obligatorio.

¢| He leido el documento y acepto firmarlo
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FIRMA: Accion 3 para firmar y emitir

Al final de la hoja en la parte inferior hay un boton “firmar y emitir”.

o Permite firmar la hoja de aceptacion y pasar a emitir el certificado.

o Es obligatorio.

do que se va a emitir.

$‘ ‘ Firmar y Emitir
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FIRMA: Accidn 4 peticidn de contrasenas

Expedir certificado automaticamente

. El PIN de firma se usara para firmar la hoja de aceptacion del
del certificado en nube (padre). certficado

Introduce el PIN de firma de tu certificado

o Normalmente, se pide la contraseia de seguridad

o Pensaremos e indicaremos la contraseia de seguridad

El certificado que se descargara al final del proceso estara

del certificado en software (hijo) prelz e ooy L

Introduce la clave que protegera el certificado

Confirma la clave que protegera el certificado
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DESCARGA DEL CERTIFICADO -1

o En esta ventana descargaremos el certificado

hijo e »
Expedir certificado automaticamente °

o ATENCION: es el UNICO momento en el

que el solicitante podra descargar el
Certiﬁcado en SOftware (p12)- Certificado preparado y listo para ser descargado

Proceso completo satisfactoriamente

o Sise cierra la ventana sin descargar se pierde
esta opcion y no puede recuperarse
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DESCARGA DEL CERTIFICADO - 2

.4

o Lo guardaremos en nuestro ordenador o tableta, etc.

o Se hace clic en FINALIZAR para terminar la auto
emision.

Certificado expedido y descargado con éxito

Se ha descargado el certificado correctamente

Finalizar
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